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Plataforma de simulacién y

Plan de capacitacion

La plataforma de Entrenamiento de

Concientizaciéon llamada e-Report esta
disenada para simular ataques de ingenieria
social. Estd compuesta de varios modulos,
adaptables a las necesidades de su empresa,

éstos son:

® Envio de informacion de concientizacion y
prueba.
® Modulo de evaluacion

® Modulo de simulacion de ataque.

Estd disenada para pequenas y grandes
empresas. Disponible On-premise o como
solucion en la nube.

e-Report se configura a nivel administrativo
para que envie informacién a los usuarios
finales con el tema especifico a evaluar, los

cuales dispondran de un tiempo adecuado

® Simular
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para realizar las evaluaciones de los temas de
concientizacion enviados y posteriormente en
caso de aprobacion, recibir el certificado
correspondiente.

Posterior a las evaluaciones se realizan las
simulaciones de ataques, las cuales se disenan
de acuerdo con el cronograma establecido en
conjunto con el cliente.

En Resumen, con la plataforma e-Report usted

podra:

® Configurar campanas de concientizacion

con temas especificos.
Realizar evaluacion de sus campanas.
ataques de los temas de

concientizacion vistos.

® Realizar reportes de todos los resultados

obtenidos.
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Cada campana incluye:

e Capacitacion hasta 50 usuarios (ampliable e Tecnologiay servicios confiables
a un numero ilimitado de usuarios segun © Implementacion flexible en la nube.
acuerdo comercial). © Cifrado de datos para mayor
e Campana de concientizacion, a través de seguridad y confidencialidad.

plataforma de simulacién para un maximo

de 50 usuarios a través de e-Report. ® Alcancesy entregables
® Plataforma e-Report: producto de o Informe técnico: Entrega de
concientizacion cibernética que permite la informes después de cada ataque
simulacion de campanas y ciberataques. en un tiempo determinado, a través
® Retest de simulaciones e informe final. de la plataforma e-Report.
Capacitacioén ® Plazos
e Capacitacion personalizable y © Capacitacion y simulacién de
concientizacion sobre distintas amenazas ataques:1a 2 semanas.
cibernéticas. © Realizacidon de retest: 1 mes
o Configuracion personalizada de © Inicio de Campana: 5 dias, una vez
plantillas de correo electréonico vy aceptada la Orden de Compra y
phishing, simulaciones y contenido de previa reunion.

capacitacion.
© Métodos eficientes de entrega de

contenido.
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Fases del Proyecto de
. . « - VALOR NORMAL
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INTEGRACION
PARA EMPLEADOS

MEDICION
DE RESULTADOS

TEST
COLABORADORES

TEST
INFRAESTRUCTURA

INSTRUCCION

Material de estudio sobre
seguridad de la informacion.

Simulacién de malware
y escaner

Simulaciones de ataque Riesgoy progreso en Sistema de reporte

el aprendizaje
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